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 اول فصل 

 نسل پنجم   میسیب ی هاستمیبر س ای مقدمه

 

 ۲های پیشرفته نسل چهارم فراتر از سیستم ،سیم سیارارتباطات بی  نوعی از، ۱نسل پنجم  سیم های بی شبکه 

نوع شبکه هستند.   )به اختصار  این  بلکه  اندنسل چهارم  میهای سلولی قدیتنها تکامل شبکه نه   (5Gها   ،

.  [1]های خدمات جدید را پشتیبانی کند د بسیاری از قابلیت نتوانکه می  هستند   یسیستم ارتباطی جدید 

ها و اهداف،  از جمله انگیزه ،  آن  و امنیت   نسل پنجم  سیمهای بیکهای کلی از شب در این فصل، پیشینه 

 .کنیمرا معرفی میاش و معماری کلی الزامات امنیتیها، انگیزه 

 نسل پنجم    میسیب یهاو اهداف شبکه  هازه یانگ 1-1

  ی برا افتهی  شیافزا  تیمانند ظرف  ی اشرفته یپ  یهایژگیبه و  یابیبر دست  نسل پنجم یو توسعه فناور قیتحق

  ی تراکم کاربران پهنا   شیافزا،  نسل چهارم  از  شتریب  یهااز کاربران با سرعت  یشتریاز تعداد ب   یبانیپشت

(، ارتباطات  D2Dارتباطات دستگاه به دستگاه )  یبانیبهبود پوشش متمرکز، و پشت  یباند تلفن همراه برا

  ر یبا هدف ارائه عملکرد بهتر شبکه از نظر زمان، تأخ  ن یهمچن  نسل پنجم  یزیربرنامه   ن، یاز نوع ماش  میعظ

به طور خاص، هشت    . [2]   است  ایاش   نترنت یا  ی بهتر از اجرا  ی بانیپشت  ی کمتر برا  یکمتر و مصرف انرژ

 است: ریبه شرح ز نسل پنجم میسی ب یهاستم یس شرفتهیپ یژگیو

 ثانیه در سمت کاربر.گیگابیت بر  ۱۰-۱سرعت داده:  •

 ها.میلی ثانیه برای درخواست ۱تأخیر کم: تأخیر  •

 برابر پهنای باند در واحد سطح.  ۱۰۰۰پهنای باند:  •

 

1 5 Generation 

2 G4/International Mobile Telecommunications (IMT) 
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 های متصل.برابر تعداد دستگاه  ۱۰۰-۱۰قابلیت اتصال:  •

 در دسترس بودن.  %999/99در دسترس بودن:  •

 . پوشش ٪۱۰۰پوشش:  •

 درصدی مصرف انرژی شبکه.   9۰وری انرژی شبکه: کاهش بهره  •

 سال. ۱۰های کم مصرف تا وری انرژی دستگاه: افزایش عمر باتری برای دستگاه بهره  •

به این هشت ویژگی پیشرفته عملکرد شبکه، فناوری  نسل    هایهای مختلفی برای سیستم برای دستیابی 

شبکه ،  پنجم ناهمگن مانند  عظیم(HetNet) ۱های  ورودی  چند  خروجی  چند   ،۲(MIMO)  موج  ،

مجازی سازی توابع    ،(SDN)  ۴، شبکه نرم افزاری تعریف شده D2D، ارتباطات  (mmWave)  ۳متری میلی

نسل    سیمهای بیسازی برای سیستم   شوند. فرآیند استاندارد ، استفاده می6، و برش شبکه (NFV)  ۵شبکه 

 دهد. را نشان میمیعمو نسل پنجم سیمهای بیسیستم ۱-۱شکل   .[3]  انجام شده است پنجم

 

1 heterogeneous networks (HetNet) 

2multiple-input multiple-output(MIMO) 

3 millimeter wave(mmWave) 

4 software-defined networkSDN) 

5 software-defined network(NFV) 

6 networking slicing 
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 نسل پنجم   میس یب ی هاستمیس  یکل یمعمار ۱—۰شکل 

ارتباطات   توانند ینه تنها م نسل پنجم  میسیب  یهاستم ینشان داده شده است س  ۱-۱همانطور که در شکل 

  ی اد یو تعداد ز  د، یجد  ی صنعت  یمانند کاربردها  دی جد  یاز کاربردها  ی اریبلکه بس  ،یاو داده   ی صوت  یسنت

نسل   مختلف  یدهاکاربر  ۱-۱فراهم کنند. در شکل    زیاتصال جامعه را ن  یبرا  یدستگاه و برنامه کاربرد

خدمات    ،یصنعت  ون یاتوماس  رساخت،یبه ز  ه ینقل  لهیو وس هی نقل  له یبه وس هی نقل  له یمانند ارتباطات وس،  پنجم

  ی ها ستمیاست که س  نیهوشمند مشخص شده است. اعتقاد بر ا  یهاهوشمند و خانه   ی شهرها  ،یبهداشت

پنجم  میسیب ح  ی پهنا  توانندی م  نسل  با خدمات  را  همراه  تلفن  برنامه   یاتیباند    م ی عظ  یکاربرد  یهاو 

با معمار[4]  کنند   تی تقو  ا یاش   نترنت یا نسل    میسی ب  ی هاستم یدر س  د یجد  ی و کاربردها  ها یفناور  ،ی. 

  هند مواجه خوا   ید یجد  ی هابا چالش  هاستم یس  ن یا  ی خصوص  میو حفاظت از حر  ت یامن  ن یتأم  ی برا،  پنجم

 . شد

 و الزامات  یتیامن هایانگیزه  2-1

ها و الزامات امنیتی ضروری است. شکل  محرک ،  نسل پنجم  سیمهای بیبرای دستیابی به اهداف شبکه 

های امنیتی  عنوان امنیت داخلی عالی، مکانیسم  را به   نسل پنجم   سیمبی  شبکه   اصلی امنیت   های انگیزه   ۱-۲
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های جدید و  جدید، فناوری   کاربردهای،  نسل پنجم  دهد. از آنجایی که درثابت و اتوماسیون نشان می

توانند  دیگر میکاربردهای  نیاز است.    ایقوی امنیت داخلی    ،اندهای جدید شبکه معرفی شده پارادایم

های  الزامات خاصی مانند تأخیر بسیار کم در ارتباطات کاربر را معرفی کنند که به بهبود عملکرد مکانیسم 

نیاز دارد. پیشرفتهقابلیت   های جدیدآوریفن  امنیتی فعلی  ارائه می های خدمات    و همچنین   کنندای را 

جدیدیهاپذیری آسیب را  می  ایجاد  ی  جدیدی  امنیتی  الزامات  بنابراین  و  پنجم  بهکنند  تحمیل    نسل 

های امنیتی متفاوتی داشته  های دسترسی مختلف ممکن است نیازمندی، فناوری HetNet. در  [5]  کنندمی

محیط   یک  و  شبکه باشند  هویتچند  احراز  به  است  ممکن  محمکرر    ای  نیاز  دودیت با  تاخیر  های 

برای دستیابی به راندمان طیفی و بازده انرژی    نسل پنجم  عظیم یک تکنیک حیاتی  MIMO.  باشدداشته 

همچنین به عنوان یک تکنیک ارزشمند در برابر استراق سمع    MIMO.  بالاتر در نظر گرفته شده است

های ارائه خدمات  از مدل   نسل پنجم  در  NFVو    SDN. علاوه بر این،  شودر گرفته میغیرفعال در نظ

نسل    های شبکه . با ظهور پارادایم د نیاز دارندهای امنیتی جدیکنند و بنابراین به جنبه جدید پشتیبانی می

بخشی جدایی    یک معماری امنیتی جدید مورد نیاز است. برای رسیدگی به این مسائل، امنیت باید،  پنجم

 شود.  به کاربرده در طراحی سیستم   بایستیناپذیر از معماری کلی در نظر گرفته شود و 
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